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κίνδυνοι και συµβουλές σχετικά 
µε τα δηµοφιλή κοινωνικά δίκτυα στο Internet



Τι είναι οι ιστοσελίδες 
κοινωνικής δικτύωσης;

Πρόκειται για ιστοσελίδες που προσφέρουν στους χρήστες τους 
τη δυνατότητα να δηµιουργήσουν το προσωπικό τους προφίλ, να 
παρουσιάσουν τον εαυτό τους και να επικοινωνήσουν µε άλλους 
χρήστες στο ∆ιαδίκτυο. Τους χρήστες αυτούς µπορεί να τους 
γνωρίζουµε στην πραγµατική µας ζωή ή να είναι και εντελώς 
άγνωστοι.
Μέσα από αυτή την επικοινωνία δηµιουργούνται online 
κοινότητες, όπου άνθρωποι µε κοινά ενδιαφέροντα µπορούν να 
µοιράζονται πληροφορίες και να εκφράζουν τις απόψεις τους. ∆εν 
χρειάζονται ιδιαίτερες τεχνικές γνώσεις για να δηµιουργήσει 
κάποιος το προφίλ του και να ανεβάσει περιεχόµενο (σχόλια, 
φωτογραφίες, βίντεο), το οποίο θα µοιραστεί αργότερα µε άλλους 
χρήστες.
Οι πιο δηµοφιλείς ιστοσελίδες κοινωνικής δικτύωσης είναι το 
Facebook, το Τwitter, το Instagram και το TikTok. 
Όπως ισχύει γενικά για το ∆ιαδίκτυο, λέµε ΝΑΙ στη χρήση 
των Μέσων Κοινωνικής ∆ικτύωσης, αλλά ακολουθώντας 
βασικούς κανόνες.
Η γνώση των κανόνων ασφαλείας, η ανάπτυξη κριτικής και 
αντιληπτικής ικανότητας και η ικανότητα αναγνώρισης των 
κινδύνων είναι βασικά εφόδια για την ασφαλή πλοήγησή µας στα 
Μέσα Κοινωνικής ∆ικτύωσης.



Κίνδυνοι Μέσων
Κοινωνικής ∆ικτύωσης

Ορισµένοι από τους κινδύνους που ελλοχεύουν στα 
µέσα κοινωνικής δικτύωσης και θα πρέπει να 
γνωρίζουµε:

• Η πληροφορία µένει για πάντα στο ∆ιαδίκτυο
Μια φωτογραφία ή ένα σχόλιο που ανεβαίνει σε µια σελίδα 
κοινωνικής δικτύωσης δηµοσιεύεται σε έναν αριθµό χρηστών. 
Ακόµα κι αν επιλέξετε να αποσύρετε αυτή την πληροφορία, αυτή 
παραµένει αποθηκευµένη στα αρχεία της εταιρείας όπου ανήκει η 
σελίδα, απλώς δεν εµφανίζεται στο ∆ιαδίκτυο. Επίσης, 
οποιοσδήποτε από τους χρήστες που τη βλέπει, µπορεί να την 
αντιγράψει και να τη χρησιµοποιήσει στο µέλλον. 

• Εντοπισµός θέσης
Πολλοί χρήστες επιλέγουν να δηµοσιεύσουν στις ιστοσελίδες 
κοινωνικής δικτύωσης πού βρίσκονται κάθε στιγµή. Είτε γίνεται 
συνειδητά, µε την επιλογή της δηµοσίευσης της θέσης µέσα από 
την ιστοσελίδα, είτε αυτόµατα µε τη χρήση εφαρµογών στο κινητό 
µας, πρέπει να θυµόµαστε ότι η δηµοσίευση της θέσης µας µπορεί 
να χρησιµοποιηθεί από κακόβουλους χρήστες, για να µας 
εντοπίσουν, ή από επίδοξους διαρρήκτες για να γνωρίζουν πότε 
λείπουµε από το σπίτι. 



• Κλοπή Ταυτότητας

Πρόκειται για την περίπτωση που κάποιος χρήστης του 
∆ιαδικτύου παριστάνει άλλους χρήστες και παραπλανά ή 
παρενοχλεί. Μπορεί να εκδηλωθεί µε δύο τρόπους: α) µε την 
κλοπή του πραγµατικού σας προφίλ, β) µε τη δηµιουργία ενός 
νέου προφίλ που θα περιλαµβάνει τα δικά σας στοιχεία, όπως 
ονοµατεπώνυµο ή φωτογραφίες.

• Παραχώρηση των δεδοµένων 
σε τρίτες εταιρείες

Οι εταιρείες που κατέχουν τις ιστοσελίδες κοινωνικής 
δικτύωσης έχουν πρόσβαση στις πληροφορίες που δηµοσιεύετε 
σε αυτές αλλά και σε δεδοµένα που προκύπτουν από τη 
σύνδεσή σας, όπως η IP διεύθυνση, η γεωγραφική περιοχή 
όπου ανήκετε, και ο browser που χρησιµοποιείτε. Οι 
πληροφορίες αυτές µπορούν να παραχωρηθούν σε τρίτες 
εταιρείες και να χρησιµοποιηθούν σε µεθόδους στοχευµένης 
διαφήµισης.

• Εξειδικευµένες απάτες

Οι πληροφορίες που δηµοσιεύουµε στο προφίλ µας µπορούν να 
χρησιµοποιηθούν από επιτήδειους, ώστε να εξειδικεύσουν τις 
επιθέσεις ηλεκτρονικού «ψαρέµατος» (phishing) και να έχουν 
µεγαλύτερη πιθανότητα να εξαπατήσουν εσάς ή τους φίλους 
σας.



Συµβουλές προστασίας
Και όσα δεν γνωρίζατε…

� ∆εν δηµοσιεύουµε πληροφορίες που µπορεί να 
βοηθήσουν κάποιον άγνωστο να µας εντοπίσει. Η 
διεύθυνση και το τηλέφωνό µας, η επιχείρηση όπου 
εργαζόµαστε ή το σχολείο στο οποίο φοιτούµε, µπορεί να 
χρησιµοποιηθούν από αγνώστους για να µας πλησιάσουν. 
Πριν αναρτήσουµε κάποιο «sto�», το σκεφτόµαστε καλά, 
διότι εκείνη τη στιγµή δηλώνουµε το πού και µε ποιους 
είµαστε.

� ∆εν χρησιµοποιούµε τα µέσα κοινωνικής δικτύωσης ως 
ηµερολόγιο. ∆εν είναι ανάγκη το προφίλ µας να περιέχει 
όλες τις πληροφορίες για την καθηµερινή µας 
δραστηριότητα.

� Ελέγχουµε τις ρυθµίσεις ασφαλείας και απορρήτου για το 
προφίλ µας. Ρυθµίζουµε έτσι ώστε οι πληροφορίες µας να 
είναι ορατές µόνο στους φίλους µας.

� ∆εν επιτρέπουµε σε εφαρµογές (applications) που δεν 
γνωρίζουµε να χρησιµοποιούν τα στοιχεία του 
λογαριασµού µας πέρα από το ονοµατεπώνυµό µας, εάν 
δεν είναι απολύτως απαραίτητο για την παρεχόµενη 
υπηρεσία, ή να δηµοσιεύουν σχόλια στον λογαριασµό µας. 

�Τα social media συχνά προβάλλουν έναν τέλειο τρόπο 
ζωής, ένα τέλειο πρότυπο ανθρώπου που είναι «µέσα σε 
όλα». ∆εν αλλάζουµε τη συµπεριφορά µας προκειµένου να 
προσαρµοστούµε στα «πρότυπα» των social media και 
δεν νιώθουµε αδύναµοι αν δεν ταυτιζόµαστε µε τις τάσεις 
των άλλων χρηστών.

� Στα social media διαδίδονται συχνά παραπλανητικές ή 
πλήρως ψευδείς ειδήσεις (fake news). Επιλέγουµε να 
ενηµερωνόµαστε από αξιόπιστες πηγές και να 
διασταυρώνουµε τις πληροφορίες που εµφανίζονται.

� Σκεφτόµαστε πριν δηµοσιεύσουµε ένα σχόλιο ή µια 
φωτογραφία: Μήπως θα µας έφερνε σε δύσκολη θέση 
εάν το έβλεπαν τα µέλη της οικογένειάς µας ή ο 
µελλοντικός εργοδότης µας;

� Πριν δηµοσιεύσουµε µια πληροφορία στα µέσα 
κοινωνικής δικτύωσης, σκεφτόµαστε ότι δεν «σβήνουµε» 
ποτέ από το ∆ιαδίκτυο. Θα µπορούσε να επηρεάσει 
αρνητικά τη µελλοντική µας ζωή;



� Ελέγχουµε το περιεχόµενο που δηµοσιεύουν οι φίλοι µας στα 
µέσα κοινωνικής δικτύωσης. Μήπως δεν αρµόζει στο 
προφίλ που θέλουµε να προβάλλουµε στον υπόλοιπο κόσµο; 

� Σεβόµαστε τους φίλους µας. Εάν η πληροφορία που 
πρόκειται να δηµοσιεύσουµε αφορά κάποιον φίλο µας, π.χ. 
πρόκειται για µια κοινή φωτογραφία, τότε επικοινωνούµε µε 
τον φίλο µας και ζητάµε την άδειά του για τη δηµοσίευση.

� ∆εν δεχόµαστε αιτήµατα φιλίας από αγνώστους. ∆εν 
εµπιστευόµαστε τα στοιχεία που δηλώνει κάποιος στο 
προφίλ του στα µέσα κοινωνικής δικτύωσης. Το όνοµα, η 
ηλικία, ακόµα και οι φωτογραφίες του προφίλ µπορεί να µην 
είναι αληθινά.

� ∆ίνουµε ιδιαίτερη σηµασία στα παιδιά. Μιλάµε για τους 
κινδύνους στα µέσα κοινωνικής δικτύωσης και δεν τους 
επιτρέπουµε να συναντούν άτοµα που γνώρισαν µέσα από 
αυτά. 

� Όταν δεχόµαστε αιτήµατα φιλίας από άτοµα που γνωρίζουµε 
στην πραγµατική µας ζωή, επικοινωνούµε τηλεφωνικά µαζί 
τους και ρωτάµε αν το προφίλ τούς ανήκει, πριν 
αποδεχθούµε το αίτηµα. 

� Αν κάποιος φίλος επικοινωνήσει µαζί µας και µας ζητήσει 
χρήµατα, επικοινωνούµε πρώτα µαζί του τηλεφωνικά. 
Ενδέχεται να έχει κλαπεί το προφίλ από κακόβουλους 
χρήστες.

� Καµία ιστοσελίδα κοινωνικής δικτύωσης δεν πρόκειται να 
σας αποστείλει e-mail ζητώντας να επιβεβαιώσετε τον 
κωδικό µας, συµπληρώνοντάς τον σε κάποια φόρµα. Εάν 
λάβουµε ένα τέτοιο e-mail, πιθανόν να πρόκειται για επίθεση 
ηλεκτρονικού «ψαρέµατος» (phishing).

� Σιγουρευόµαστε ότι ο κωδικός ασφαλείας για τον 
λογαριασµό µας είναι «δυνατός». ∆εν χρησιµοποιούµε 
κωδικούς που εύκολα µπορεί κανείς να µαντέψει, όπως η 
ηµεροµηνία γέννησής µας. 

� ∆εν χρησιµοποιούµε τον ίδιο κωδικό µε άλλους 
λογαριασµούς, όπως το e-mail µας, και θυµόµαστε να 
αλλάζουµε τον κωδικό µας σε τακτά χρονικά διαστήµατα.

� Αν αντιληφθούµε ότι ο λογαριασµός µας έχει κλαπεί, το 
αναφέρουµε το συντοµότερο στο διαχειριστή του µέσου 
κοινωνικής δικτύωσης, µέσω της προτεινόµενης από αυτό 
διαδικασίας (report).



� Μελετάµε τις διαδικασίες προστασίας της ιδιωτικότητας 
και ασφάλειας λογαριασµού που παρέχει το µέσο 
κοινωνικής δικτύωσης, και τις ενεργοποιούµε. Επιλέγουµε 
εναλλακτικούς τρόπους για ανάκτηση του λογαριασµού 
µας ή περιορισµό των ατόµων που βλέπουν το προφίλ 
µας. Επισκεπτόµαστε τις ρυθµίσεις του λογαριασµού µας 
ανά τακτά χρονικά διαστήµατα για να ανακαλύψουµε νέες 
προσφερόµενες υπηρεσίες. 

� ∆ιαβάζουµε αναλυτικά τους όρους χρήσης πριν 
δηµιουργήσουµε έναν λογαριασµό (sign up). Εάν δεν 
συµφωνούµε µε κάποιον από τους όρους χρήσης, δεν 
προχωράµε στη δηµιουργία του λογαριασµού. 
Επισκεπτόµαστε ξανά τους όρους χρήσης ανά τακτά 
χρονικά διαστήµατα, ώστε να ενηµερωθούµε για τυχόν 
αλλαγές.

� Πριν επιτρέψουµε σε µια εφαρµογή να αποκτήσει 
πρόσβαση στο προφίλ µας, διαβάζουµε προσεκτικά τις 
πληροφορίες στις οποίες θα έχει πρόσβαση και τις 
ενέργειες που θα µπορεί να πραγµατοποιήσει στο προφίλ.

� Εάν κάποιος χρήστης µάς ενοχλεί, τον αναφέρουµε στον 
διαχειριστή της ιστοσελίδας πατώντας την επιλογή 
«Αναφορά/Μπλοκάρισµα» (Report/Block). Στο µενού 
ενεργειών της αναφοράς µπορούµε να δηλώσουµε την 
αιτία για την οποία µας παρενοχλεί, π.χ. παριστάνει εµάς 
(κλοπή ταυτότητας), µας προσβάλλει. Μπορούµε, επίσης, 
να επιλέξουµε να µπλοκάρουµε κάποιον χρήστη που µας 
ενοχλεί, ώστε να µην λαµβάνουµε µηνύµατά του.

� Ασφαλίζουµε τους λογαριασµούς µας (χρησιµοποιούµε 
την επιλογή two-step authentication, ισχυρούς κωδικούς 
πρόσβασης και διαφορετικούς ανά λογαριασµό).

Θυµηθείτε:
Μπορεί να πάρει χρόνια

να δηµιουργηθεί ένας λογαριασµός
και λίγα δευτερόλεπτα για να χαθεί.



ΕΠΙΚΟΙΝΩΝΙΑ

∆ιεύθυνση ∆ίωξης Ηλεκτρονικού Εγκλήµατος – Cyber Crime Division
Λ. Αλεξάνδρας 173, Αµπελόκηποι, Αθήνα, Τ.Κ. 11522

e-mail: ccu@cybercrimeunit.gov.gr, Τηλ.:11188, Fax: 2131527471

Υποδιεύθυνση ∆ίωξης Ηλεκτρονικού Εγκλήµατος Βορείου Ελλάδας
Μοναστηρίου 326, Τ.Κ. 54 121 Θεσσαλονίκη 

e-mail: ydheve@cybercrimeunit.gov.gr, Τηλ.:11188, Fax: 2131527666

Ενηµερωθείτε για θέµατα ασφαλούς πλοήγησης στο ∆ιαδίκτυο στο
https://www.cyberkid.gov.gr και στο https://www.cyberalert.gr

Για άµεση ενηµέρωση που αφορά θέµατα 
της ∆ιεύθυνσης ∆ίωξης Ηλεκτρονικού Εγκλήµατος
ακολουθήστε µας στα µέσα κοινωνικής δικτύωσης:

https://www.facebook.com/cyberkid.gov.gr/
https://www.facebook.com/CyberAlertGR/
https://www.instagram.com/cyberalert.gr/

https://twitter.com/CyberAlertGR
Youtube channel: Cyber Alert


